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Povzetek: Odkrivanje racunovodskih
prevar je kljuénega pomena za
podjetja, saj lahko tovrstne prevare
povzrocijo veliko finan¢no Skodo in
negativno vplivajo na ugled podjetja.
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odkrivanje racunovodskih prevar se
vse pogosteje uporablja umetna
inteligenca. V  ¢lanku  bomo
predstavili nekaj primerov, kako
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Summary: Detecting accounting
fraud is crucial for companies, as
such fraud can cause significant
financial damage and negatively
affect the company's reputation.
Artificial intelligence is increasingly
being used to effectively prevent and
detect accounting fraud. In the
article, we will present some
examples of  how artificial
intelligence can be used to detect
accounting fraud. Accounting fraud
has become a major challenge for
businesses and financial institutions
around the world.
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preiskovalka prevar na podrocju financ in raCunovodstva.
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1 UVOD

Odkrivanje racunovodskih prevar je vedno pomembno podrocje, ki
zahteva strokovno znanje in izku$nje. Vendar pa je s pojavom umetne
inteligence (UI) postalo mogoce doseci Se vecji napredek na tem
podrocju. Forenzi¢ni racunovodja, specializiran za odkrivanje prevar v
finanénem poslovanju podjetij, lahko izkoristi prednosti umetne
inteligence za bolj natan¢no in ucinkovito delo.

Ko gre za odkrivanje prevar v financah in ra¢unovodstvu, obstaja vec
pristopov in metod, ki se uporabljajo za prepoznavanje morebitnih
nepravilnosti. Nekatere pogoste tehnike vkljucujejo analizo finan¢nih
podatkov, preverjanje dokumentacije, preverjanje notranjih kontrol,
uporabo racunalniskih programov za odkrivanje nepravilnosti ter
sodelovanje s strokovnjaki za forenzi¢no racunovodstvo.

Analiza finan¢nih podatkov je pomembna metoda za odkrivanje
morebitnih nepravilnosti. To vklju¢uje pregledovanje bilanc stanja,
izkazov poslovnega izida in denarnega toka ter iskanje morebitnih
nenavadnih vzorcev ali odstopanj. Prav tako je pomembno preveriti
dokumentacijo, kot so racuni, pogodbe in bancni izpisi, da se zagotovi
njihova pravilnost in skladnost.

Notranje kontrole so klju¢nega pomena pri preprecevanju in odkrivanju
prevar. To vkljuCuje izvajanje ustreznih postopkov in politi¢no ter
redno preverjanje njihove ucinkovitosti. Racunalniski programi za
odkrivanje nepravilnosti lahko pomagajo pri avtomatizaciji tega
procesa z analizo velikega Stevila podatkov pri iskanju nenavadnih
vzorcev ali nepravilnosti.

Poleg tega je sodelovanje s strokovnjaki za forenzi¢no ra¢unovodstvo
lahko koristno pri preiskovanju morebitnih prevar. Forenzicni
racunovodje imajo specializirano znanje in izkusnje pri odkrivanju in
preiskovanju finan¢nih nepravilnosti ter lahko pomagajo pri zbiranju
dokazov in analizah. Vendar je treba opozoriti, da nobena metoda ni
stoodstotno zanesljiva in da je pomembno upoStevati tudi druge
dejavnike, kot tako etino ravnanje, transparentnost in dobro
upravljanje.
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2 RACUNOVODSKE PREVARE

Racunovodske prevare so manipulacije finan¢nih izkazov in
knjigovodskih evidenc z namenom zavajanja, prikrivanja nepravilnosti
ali nezakonitih dejavnosti v raunovodskih in finan¢nih porocilih
podjetja. Te prevare vkljucujejo razli¢ne neeti¢ne in nezakonite prakse,
ki lahko privedejo do izkrivljanja resni¢nega finan¢nega stanja podjetja.
Nekatere pogoste oblike racunovodskih prevar vkljucujejo:

e Dvojno knjiZenje: To je osnovna oblika racunovodske
prevare, pri kateri se transakcije zabelezijo v knjigovodskih
evidencah na nacin, ki ne odraza dejanskih dogodkov. Na
primer, sredstva se lahko pretirano napiSejo ali stroski
zmanjsajo, da se poveca dobicek.

e Umetno napihovanje prihodkov: Podjetje lahko poveca
prihodke tako, da prodaja izdelke ali storitve, ki jih Se ni
dostavilo, ali s $pekulativnimi racuni strank.

o Skriti stroski: Stroski se lahko prikrijejo, da bi se povecal
dobicek. To vkljuCuje zavajajoée raCunovodske zapise o
stroskih ali neustrezno povecanje vrednosti sredstev.

o Kirsitve inventure: ZmanjSanje ali precenjevanje koliCine
zalog v inventuri, kar vpliva na vrednost sredstev in dobicek.

e Zamolcanje obveznosti: Obveznosti do dobaviteljev, posojila
ali davcne obveznosti se lahko prikrijejo ali zamol¢ijo, da bi
izboljsali likvidnost podjetja.

e Spekulativno knjiZenje: Podjetie lahko izvaja tvegane
nalozbene strategije in nato te nalozbe prikazuje kot varne ali
dobickonosne.

o LaZne transakcije s strankami: Podjetje lahko ustvarja lazne
stranke in transakcije, da bi napihnilo prihodke in dobicek.

e Manipulacija z denarnimi tokovi: Denarni tokovi se lahko
manipulirajo, da bi prikazovali boljSo finan¢no stabilnost, kot
dejansko obstaja.

e Nepravilnosti pri amortizaciji in odpisih: Sredstva se lahko
napa¢no amortizirajo ali odpiSejo, kar vpliva na njihovo
vrednost v bilanci stanja.
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Racunovodske prevare predstavljajo resno tveganje za podjetja,
investitorje in gospodarstvo kot celoto. Zato so uvedene stroge
zakonodaje in standarde za racunovodske izkaze ter notranje kontrole,
da bi se preprecile in odkrile te prevare. Organizacije morajo tudi
nenehno izvajati preglede, nadzor in preiskave, da bi zagotovile
postenost in preglednost svojih finan¢nih dejavnosti.

3 UPORABA UMETNE INTELIGENCE PRI
ODKRIVANJU RACUNOVODSKIH PREVAR

Umetna inteligenca omogocCa avtomatizacijo in povecanje obsega
analize finan¢nih podatkov. S pomocjo naprednih algoritmov in
strojnega ucenja, umetna inteligenca lahko hitro identificira
nepravilnosti in sumljive vzorce v velikih koli¢inah podatkov. To
omogoca forenzicnemu racunovodji, da se osredoto¢i na najbolj
pomembne vidike preiskave, kar vodi do bolj u¢inkovitega odkrivanja
prevar.

Odkrivanje racunovodskih prevar je klju¢nega pomena za ohranjanje
integritete financnih trgov in podjetij. Obstaja ve¢ nacdinov za
odkrivanje racunovodskih prevar (OpenAl, 2023):

e Redni pregledi in revizije: Redni pregledi in revizije
finan¢nih izkazov s strani zunanjih revizorjev ali notranjih
revizorjev so obic¢ajen nacin odkrivanja prevar. Revizorji
pregledujejo finan¢ne izkaze in druge relevantne dokumente ter
iS¢ejo nepravilnosti.

e Analiza finan¢nih kazalnikov: Spremljanje finan¢nih
kazalnikov in primerjava z industrijskimi standardi ter
zgodovinskimi podatki lahko razkrije nenavadne vzorce, ki bi
lahko nakazovali na prevaro.

o Ugotavljanje nepravilnosti v knjigovodstvu: Podrobna
analiza knjigovodskih zapisov in transakcij lahko pomaga
odkriti nepravilnosti, kot so neresni¢ni vpisi ali neupraviceni
stroski.
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e Uporaba analiti¢nih orodij: Umetna inteligenca in analiticna
orodja lahko analizirajo velike koli¢ine podatkov, da odkrijejo
nenavadne vzorce in nepravilnosti. To vklju€uje uporabo
strojnega ucenja za prepoznavanje anomalij.

e Sodelovanje z internimi preiskovalci: Interni preiskovalci v
podjetju se lahko osredotoCijo na preiskovanje sumljivih
dejavnosti in sodelujejo z drugimi oddelki za razkritje
morebitnih prevar.

e Primeri prijave: Prijave zaposlenih ali drugih zainteresiranih
strani o sumljivih dejavnostih lahko vodijo do preiskav in
odkritja prevar.

o Preverjanje dokumentacije in avtorizacije: Preverjanje, ali
so vse transakcije ustrezno dokumentirane in avtorizirane, je
pomemben korak pri preprecevanju prevar.

e Analiza odstopanj in sledenje denarnemu toku: Sledenje
odstopanjem med dejanskimi in pri¢akovanimi denarnimi toki
ter preverjanje uporabe sredstev lahko razkrijejo nepravilne
dejavnosti.

e Analiza Zivljenjskega cikla transakecij: Pregled celotnega
zivljenjskega cikla transakcij od zacetka do konca lahko
pomaga pri identifikaciji nepravilnosti in prevar.

e IzboljSanje notranjih kontrol: Uvedba ucinkovitih notranjih
kontrol in postopkov za prepreCevanje prevar je kljuénega
pomena za preprecevanje in odkrivanje prevar.

Pomembno je, da organizacije redno spremljajo in posodabljajo svoje
procese za odkrivanje in prepreCevanje prevar ter da izvajajo
usposabljanje zaposlenih o pomenu eti¢nega ravnanja in integritete pri
finan¢nih transakcijah. Poleg tega je treba sodelovati s pristojnimi
organi in organi pregona, ¢e pride do suma na resno racunovodsko
prevaro (OpenAl, 2023).

Odkrivanje racunovodskih prevar z uporabo umetne inteligence (Ul) je
postalo vse bolj pomembno in ucinkovito v sodobnih poslovnih okoljih.
Ul lahko pomaga prepoznati nenavadne vzorce in mnenavadne
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transakcije. Spodaj je navedenih nekaj primerov, kako lahko u UI
odkrivamo prevare (OpenAl, 2023):

Analiza velikih podatkov (Big Data Analysis): Ul se odli¢no
obnese pri analizi obseznih koli¢in podatkov. S sposobnostjo
analize ogromnih finan¢nih podatkovnih baz lahko hitro
prepozna nenavadne vzorce in nepravilnosti, ki bi jih ¢loveski
pregled tezko zaznal. To vkljuCuje primerjavo trenutnih
transakcij s preteklimi in iskanje odstopanj.

Napovedni analiti¢ni modeli: S pomocjo strojnega ucenja in
algoritmov globokega ucenja lahko Ul razvije modele za
napovedovanje finan¢nih trendov in prepoznavanje anomalij.
Ti modeli se ucijo na podlagi zgodovinskih podatkov in lahko
hitro prepoznajo neskladja.

Avdiovizualna analiza: Ul lahko uporabi avdiovizualno
analizo za prepoznavanje morebitnih znakov prevar, na primer
analizo govora ali prepoznavanje obraza za nadzor dostopa do
obcutljivih finan¢nih informacij.

Analiza besedila: Z analizo pisnih dokumentov, elektronske
poste in drugih pisnih komunikacij lahko Ul identificira kljucne
besede in vzorce, ki bi nakazovali na nepravilnosti ali
sodelovanje v prevari.

Sledenje transakcijam: Ul lahko sledi transakcijam med
razliénimi racuni in entitetami ter prepozna nenavadne in
neupravicene transakcije, ki bi lahko bile znak racunovodske
prevare.

Samodejno obvladovanje tveganj: Ul lahko razvije sisteme
za samodejno obvladovanje tveganj, ki opozarjajo na visoko
tvegane transakcije ali dejavnosti ter takoj$nje ukrepe za
njihovo preprecevanje.

Kombinacija razli¢nih virov podatkov: Ul lahko zdruzi
informacije iz razli¢nih virov, vklju¢no s transakcijskimi
podatki, komunikacijo zaposlenih, dostopom do sistemov in
drugimi, da bolj celovito oceni tveganje.
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Pomembno je opozoriti, da je uporaba umetne inteligence za odkrivanje
racunovodskih prevar le del celovite strategije preprecevanja in
odkrivanja prevar v poslovnem okolju. Poleg tega je nujno zagotoviti
ustrezno zaSCito podatkov in spoStovati zakonodajo o zasebnosti pri
zbiranju, shranjevanju in analiziranju obcutljivih finan¢nih podatkov
(OpenAl, 2023).

4 BENFORDOV ZAKON

Eden izmed primerov uporabe umetne inteligence pri odkrivanju
racunovodskih prevar je uporaba Benfordovega zakona. Benfordov
zakon temelji na opazanju, da se v naravi in v Stevilskih podatkih prve
Stevke pojavljajo znacilno razporejene. Ta zakon se lahko uporabi za
preverjanje verodostojnosti finan¢nih podatkov.

Zgodba o prvi Stevki se je pricela leta 1881, ko je Simon Newcomb
opazil, da so logaritemske tabele bolj obrabljene na zacetku kot na
koncu. Sklepal je, da uporabniki tabel pogosteje potrebujejo desetiske
logaritme $tevil, ki se za¢nejo z nizjo Stevko. Postavil je celo domnevo,
da se prva znacilna Stevka ¢ pogosto pojavlja v skladu z logaritmi¢nim
zakonom, to je z verjetnostjo P(c = n) = log(n + 1) — log n = log(1 +
1/n), n=1,2,3,...., 9 (Hladnik, 2002: 140).

Newcombovo odkritje je bilo dalj ¢asa pozabljeno, ponovno so se ga
spomnili ¢ez ve¢ kot petdeset let. Leta 1938 se je Frank Benford, fizik,
zaposlen v nekem podjetju za distribucijo elektricne energije, ponovno
lotil pojava (Hladnik, 2002: 141).

Sprva se je Benfordov zakon uporabljal le za matematic¢ne in fizikalne
konstante ter za geografske podatke. Hal Varian je leta 1972 navedel,
da je zakon mogoce uporabiti za preverjanje Stevilk pri odloc¢itvah
javnega nacrtovanja (Ramaswamy, Leavins, 2007: 28).

Nigrini je leta 1994 dokazal, da se Benfordov zakon lahko uporablja pri
odkrivanju prevar oziroma goljufij. Njegova raziskava temelji na tem,
da posamezniki zaradi psiholoskih in omenjenih situacij ustvarjajo
prevarantska $tevila (Ozer, Babacan, 2013: 31). Domneva se tudi, da je
on prvi raziskovalec, ki je obSirno vpeljal in preizkusil Benfordov
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zakon na podrocju ra¢unovodskih izkazov s ciljem odkriti morebitne
prevare v njih (Durtschi, Pacini, 2004: 22).

Benfordov zakon pravi, da se verjetnost pojavljanja Stevk na razli¢nih
mestih v Stevilu logaritmi¢no zmanjSuje, ko se vrednost Stevke
povecuje. To je v nasprotju z intuicijo, ki navaja, da so Stevke
porazdeljene enakomerno. Zato se Benfordov zakon uporablja
predvsem kot sredstvo za prepoznavanje ponarejenih podatkov (Tolle,
LaViolette, 2000: 331). Uporablja se tudi kot forenzicno orodje za
primerjanje dejanske pogostosti Stevk s pri¢akovanimi frekvencami
(Moore, Benjamin, 2004: 5).

Formule za mestno frekvenco Benfordovega zakona so prikazane z D,
za prvo Stevko, D, za drugo Stevko in D;D; za prvi dve Stevki.
Verjetnosti pojavitve prve Stevke pridemo s pomoc¢jo matemati¢ne
formule (Nigrini, 2012: 5):

1
P (D, = dy) =log(1+ d_)"dl € {1,2,..,9}.
1

Verjetnosti pojavitve druge Stevke pridemo s pomoc¢jo matemati¢ne
formule (Nigrini, 2012: 5):

1
P(D, = dp) = X3 log(1+ 7)ids € (0.1,..,9).

Nigrini (2012: 5) navaja, da do verjetnosti pojavitve prvih dveh stevk v
Stevilu pridemo ] pomocjo matemati¢ne formule:

P (DD, = dydy) = 1og(1 + L);dldz € {10,11, ..., 99}.
dy dp

Analiza Benfordovega zakona s pomocjo algoritmov umetne
inteligence omogoc¢a avtomatizirano preverjanje velikih koli¢in
podatkov, kar povecuje ucinkovitost in natan¢nost pri odkrivanju
morebitnih nepravilnosti. To lahko organizacijam omogoc¢i, da
ucinkoviteje in hitreje odkrijejo morebitne racunovodske nepravilnosti
ali manipulacije ter s tem zmanj$ajo tveganje finan¢nih izgub ali Skode
za ugled.
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5 PREDNOSTIIN SLABOSTI UMETNE INTELIGENCE
PRI ODKRIVANJU RACUNOVODSKIH PREVAR

Umetna inteligenca (UI) ima Stevilne prednosti pri odkrivanju
rac¢unovodskih prevar, kar omogoca boljSo u€inkovitost in natancnost v
primerjavi z ro¢nimi ali tradicionalnimi metodami. Nekatere od glavnih
prednosti UI pri odkrivanju ra¢unovodskih prevar vkljucujejo (OpenAl,
2023):

e Analiza velikih koli¢in podatkov: Ul lahko analizira ogromne
koli¢ine finan¢nih podatkov v zelo kratkem ¢asu. To omogoca
bolj celovito analizo in poveCuje moznosti za odkrivanje
nepravilnosti.

e Natanénost: Ul lahko identificira vzorce in nepravilnosti, ki bi
jih lahko spregledali forenzi¢ni racunovodje. To povecuje
natanc¢nost pri odkrivanju racunovodskih prevar.

o Konsistentnost: Ul deluje dosledno in ne podleze Cloveskim
napakam ali pristranskosti. To povecuje zanesljivost rezultatov.

e Casovno spremljanje: UI lahko sledi transakcijam v realnem
Casu in takoj opozarja na sumljive aktivnosti, kar omogoca
takojs$nje ukrepanje.

e Avtonomno delovanje: Ul lahko deluje samodejno, brez
potrebe po neprestanem nadzoru, kar omogoca stalno
spremljanje in preverjanje racunovodskih podatkov.

o Hitrost: Ul lahko hitro preveri in analizira velike koli¢ine
podatkov v nekaj sekundah ali minutah, kar omogoca hitrejse
odzivanje na morebitne nepravilne dejavnosti.

e Odkrivanje nepravilnosti v besedilu: S tehnologijo obdelave
naravnega jezika lahko Ul analizira besedilne dokumente, kot
so e-postna sporocila in porocila, za odkrivanje sledi prevar.

e Prilagodljivost: Ul lahko prilagodimo za upoStevanje
specificnih potreb in zahtev podjetja ter spreminjajoCih se
VZOrcev prevar.
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e Zmanjsanje cloveSske obremenitve: UI lahko prevzame
rutinske naloge in tako omogoci analitikom, da se osredotocijo
na bolj kompleksne in strategi¢ne vidike odkrivanja prevar.

e Kombinacija s tradicionalnimi pristopi: UI se lahko
uporablja v kombinaciji s tradicionalnimi metodami odkrivanja
prevar, kar povecuje celovitost in zanesljivost preiskave.

o Neprestano izboljSevanje: Ul lahko nenchno uci in izboljSuje
svoje sposobnosti na podlagi novih podatkov in izkusen;.

Kljub $tevilnim prednostim pa je pomembno razumeti, da Ul ni
popolna in da ne more nadomestiti ¢loveske analize in presoje. Idealno
je, da se wuporablja kot orodje za podporo ra¢unovodskim
strokovnjakom, ki lahko opravijo nadaljnje preiskave in ukrepe, ¢e se
odkrijejo morebitne nepravilnosti. Poleg tega je treba zagotoviti varnost
in zasebnost podatkov pri uporabi Ul za odkrivanje prevar (OpenAl,
2023).

Kljub mnogim prednostim ima umetna inteligenca (UI) tudi nekatere
slabosti pri odkrivanju racunovodskih prevar. Pomembno je, da se
zavedate teh omejitev in jih upostevate pri uporabi Ul za odkrivanje
prevar. Nekatere glavne slabosti Ul v tem kontekstu vkljucujejo
(OpenAl, 2023):

e Omejenost ucenja na podlagi vzorcev: Ul temelji na ucenju
na podlagi vzorcev, kar pomeni, da se lahko omeji na
prepoznavanje vzorcev, ki so Ze prisotni v podatkih. Ne more
odkriti popolnoma novih in inovativnih oblik ra¢unovodskih
prevar.

e Potreba po natancnih podatkih: Ul zahteva visoko
kakovostne in natanéne vhodne podatke. Ce so vhodni podatki
nepopolni ali netocni, lahko to vodi v napacne zakljucke.

o Neupostevanje spremenljivih okoli§¢in: Ul morda ne more
ustrezno upostevati spremenljivih okolis¢in ali novih zakonov
in predpisov, kar lahko privede do napacnih zakljuckov.

e Visoki stroski implementacije in vzdrZevanja: Uvedba Ul za
odkrivanje prevar zahteva znatne nalozbe v strojno opremo,
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programske resitve, usposabljanje in vzdrZevanje, kar je lahko
finan¢no zahtevno.

e Zasebnost in varnost podatkov: Uporaba Ul zahteva dostop
do obcutljivih finan¢nih podatkov, kar povecuje tveganje za
krSitve zasebnosti in varnosti podatkov, ¢e ni ustrezno
zascitena.

e Napotitev vseh primerov za nadaljnjo preiskavo: Ul lahko
ustvari veliko Stevilo opozoril in priporo¢il za nadaljnjo
preiskavo, kar lahko preobremeni Ccloveske analitike in
povzroci, da spregledajo pomembne prevare.

¢ Omejena sposobnost razumevanja besedila: Kljub napredku
v obdelavi naravnega jezika Ul Se vedno lahko omejeno
razume in analizira besedilne dokumente, kot so e-poStna
sporocila in porocila.

e Pomanjkanje moralne odgovornosti: Ul nima moralne
odgovornosti in ne more prevzeti odgovornosti za svoja dejanja
ali odlocitve. Odgovornost za uporabo Ul za odkrivanje prevar
ostaja pri ¢loveskih operaterjih.

Kljub tem slabostim je umetna inteligenca vseeno zelo koristno orodje
pri odkrivanju racunovodskih prevar, Se posebej, ¢e se uporablja v
kombinaciji s ¢loveSsko analizo in nadzorom. Pomembno je, da se
upostevajo omejitve Ul in da se previdno in preudarno uporablja pri
preverjanju financnih izkazov in odkrivanju nepravilnosti (OpenAl,
2023).

6 ZAKLJUCEK

Odkrivanje rac¢unovodskih prevar je postalo bolj kompleksno kot
kdorkoli prej, vendar pa z umetno inteligenco dobivamo moc¢no orodje,
ki nam pomaga bolje razumeti in nadzorovati finan¢ne tokove. Uporaba
UI v boju proti prevarantstvu zahteva premisljen pristop in skrbno
upravljanje podatkov, vendar je lahko klju¢no za ohranjanje integritete
finan¢nega svetovanja in zaupanja v financne trge. S pravilno uporabo
UI lahko dosezemo bolj transparentno in posteno financno okolje za
vse.
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Umetna inteligenca je postala nepogresljivo orodje za odkrivanje
racunovodskih prevar v organizacijah. S sposobnostjo analiziranja
ogromnih koli¢in podatkov omogoca hitro identifikacijo sumljivih
vzorcev ali nepravilnosti.

Kljub obetavnim moznostim Ul za odkrivanje racunovodskih prevar
obstajajo tudi izzivi. Zagotoviti je treba natan¢nost in zanesljivost
algoritmov, saj napacni pozitivni ali negativni rezultati lahko
povzrocijo veliko Skodo. Prav tako je treba upoStevati vprasanja
zasebnosti in etiCnosti pri uporabi Ul za spremljanje financnih
dejavnosti posameznikov in podjetij.

Vendar pa obstajajo tudi velike priloZnosti za izboljSanje boja proti
racunovodskim prevaram s pomocjo UI. Hitrost, natan¢nost in
zmogljivost, ki jo ta tehnologija prinasa, lahko pomembno pripomorejo
k odkrivanju in prepre¢evanju racunovodskih prevar.
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